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Implementacion de solucion FortiAnalyzer

1. Introduccion

La Universidad de San Buenaventura seccional Cali, comprometida con el fortalecimiento en
su postura en ciberseguridad, requiere la implementaciéon de una soluciéon FortiAnalyzer
como servicio, bajo un modelo de suscripciéon con el fin de centralizar, correlacionar y
analizar los eventos de seguridad, que permita fortalecer la capacidad de monitoreo,
auditoria y respuesta a incidentes. Actualmente, la Universidad cuenta con soluciones
Fortinet, los cuales seran los principales generadores de logs que se integraran con el
FortiAnalyzer.

Este documento establece los lineamientos, objetivos, especificaciones técnicas y
cronograma para la selecciéon de un proveedor con experiencia que suministre la solucién
requerida.

2. Objetivo General

Seleccionar la mejor propuesta que suministre, implemente y habilite operativamente la
soluciéon FortiAnalyzer, que permita centralizar el andlisis de logs de seguridad de los
dispositivos Fortinet implementados en la Universidad, asegurando la eficiencia operativa y
escalabilidad.

3. Instrucciones

La fecha maxima de entrega de las propuestas sera el Viernes 5 de septiembre de 2025
hasta las 6:00 pm y se hara a través del sitio web
https://ti.usbcali.edu.co/convocatorias/implementacion-de-solucion-fortianalyzer/

Tener presente que después de esa hora ya no estara disponible la opcion de cargue de
documentos.
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Todas las preguntas sobre este RFP, pueden hacerlo directamente al correo
jefe.infraestructura@usbcali.edu.co con el asunto “RFP: Implementacién de soluciéon
Fortianalyzer”

4. Requisitos de la propuesta

a. Por politicas internas de la universidad, se debe realizar un contrato entre las
partes, el cual, una vez firmado, se podra proceder con el proceso de compra.

b. Presentar la propuesta con todos los elementos, bienes y servicios necesarios para
la solucidn, de otro modo no se recibirdn propuestas con soluciones parciales.

c. Contemplar los equipos a instalar (si los hay), servicios de instalacion, puesta en
operacidn y soporte para la solucion.

d. Presentar las hojas de vida y certificaciones con las que cuenta el personal que
realizara la instalacién, configuracién y soporte a la Universidad

e. Presentar la propuesta a 3 afios, cronograma y un plan detallado de implementacion

f. Garantizar la integracién con dispositivos FortiGate, FortiWwLM y FortiNAC.

g. Asegurar la operatividad de servicios de automatizacion, inteligencia de amenazas
(I0C) y generacion de reportes.

h. Capacitar al equipo técnico de la Universidad para el uso y administracion de la
solucion.

i. Establecer mecanismos de escalabilidad futura seguin crecimiento de la
infraestructura y necesidades de almacenamiento.

j- Integrarse con SIEM de terceros y compartir informacién en tiempo real.

Requisitos Minimos del Proveedor

k. Ser partner autorizado de Fortinet con categoria minima Advance o Expert

. Contar con experiencia demostrable en implementacion de soluciones FortiAnalyzer
en los ultimos 2 afios, presentar casos de éxito documentados en la implementacién
de soluciones similares.

m. Presentar minimo dos certificaciones técnicas vigentes relacionadas con Fortinet
Network Security (FCP - Fortinet Certified Professional)
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n. Ofrecer garantia(fabrica) y soporte durante toda la vigencia de la suscripcién (Canal

y fabrica)

o. Elproveedor debe configurar él envid de logs de los dispositivos de acuerdo con su
nivel de criticidad para no superar la capacidad de Logs por dia.

7. Cronograma del Proceso

Fase Actividad Fecha
Publicacién del RFP 26/08/2025
Recepcidn de preguntas y aclaraciones 26 al 29 de agosto

Respuesta a preguntas por parte de la universidad 22 al 29 de agosto

5/09/2025

Evaluacién de propuestas

8 al 12 de septiembre

1
2
3
4 Recepcidn de propuestas
5
7

Adjudicacién y publicacién de resultados 15 al 19 de septiembre

8. Matriz de Evaluacion de Propuestas

Clasificaciéon Propuestas Peso

1 Reqguerimientos Técnicos 40%

2 Requerimientos Econdmicos 30%

3 Requerimientos Proveedor 30%
TOTAL 100%

REQUERIMIENTOS TECNICOS

FORMA DE EVALUACION

Informacion técnica

La propuesta debe cumplir con todos los
requerimientos de la solucion

Disefio de la propuesta

Como se manejara la implementacion de la
solucion, tiempos, garantias, soporte, etc.

Seguridad y Proteccion de Datos

Evalua las medidas de seguridad
incorporadas en la solucién, incluyendo la
proteccion contra accesos no autorizados,
encriptacion de datos y cumplimiento de las
normativas de privacidad y proteccion de
datos. Considera la robustez del sistema
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frente a amenazas externas y la capacidad
para realizar copias de seguridad

Escalabilidad y Flexibilidad Futura

La solucion debe ser escalable, permitiendo
ajustes o expansiones futuras sin grandes
inversiones adicionales. Flexibilidad del
sistema para adaptarse a las

necesidades cambiantes de la universidad,
como el aumento de usuarios, la
incorporacion de nuevas tecnologias o la
expansion de las instalaciones.

Documentacién Completa y Detallada
de la Solucién

Esta documentacién debe abarcar todos los
aspectos técnicos, operativos y de gestion del
sistema propuesto. La documentacion debe
incluir manuales de usuario y técnicos, guias
de instalacion y configuracion, asi como
procedimientos de mantenimiento y resolucion
de problemas. Considera la disponibilidad de
documentacion en linea, soporte interactivo y
materiales de capacitacion, lo cual es
fundamental para la formacién y el soporte
continuo.

REQUERIMIENTOS ECONOMICOS

FORMA DE EVALUACION

Costo de la solucidn

Evalua el precio total de adquisicién o
licencia.

Valor agregado - Servicios adicionales

Evalua el impacto de los valores agregados
ofrecidos

Modelo de licenciamiento

Considera la estructura del licenciamiento.
¢ Perpetuo o Subscripcion? ;Hay descuentos
a medida que se expande la solucion?
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Analiza los costos que se espera incurrir en el
futuro, ya sea por renovaciones, expansion de
licencias, adquisicion de caracteristicas
adicionales, entre otros.

Costos futuros previstos

REQUERIMIENTOS PROVEEDOR FORMA DE EVALUACION

Considera la estructura que propone el
proponente, cantidad de personas de acuerdo
a la implementacion, despliegue, soporte pre
y post proyecto

Equipo propuesto para el proyecto

Considera la metodologia utilizada para el
proceso de soporte, gestion, escalamiento de
casos, manejo de incidentes, procesos de
calidad y articulacién de los mismos son
claros, estructurados y apoyan la toma de
decisiones y gestion de los procesos
implicitos en el servicio

Metodologia y procedimiento de
prestacion del servicio

Garantias y acuerdos de nivel de servicio
(SLA).

Evalua la solidez financiera del proveedor
Historial y estabilidad financiera para garantizar que pueda mantener y ofrecer
soporte para sus productos a largo plazo.

Evalua si el proveedor cuenta con
Certificaciones y reconocimientos de | certificaciones, premios o reconocimientos
la industria relevantes en el ambito de seguridad o
tecnologia.

Considera las experiencias previas de otros

Referencias y testimonios de clientes .
clientes con el proveedor

Se anexa documento en Excel para validar el cumplimiento de los requerimientos



